C R A TLP CRA: GREEN (ZELENA)

V8eobecné technické bezpecnostni pozadavky mj. zahrnuji vytah technickych poZadavku plynoucich z vy-
hlasky €. 82/2018 Sb. o bezpe€nostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktiv-
nich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpec¢nosti (vyhlaska o kyberne-
tické bezpecnosti, dale jen Vyhlaska) [1] a [2], resp. [3] VSeobecné technické bezpecnostni pozadavky
jsou uréeny pro interni potfebu Ceskych Radiokomunikaci a.s. (dale jen CRA) a uréenych dodavatelti.
Odkazy na &asti Vyhlasky jsou orientacni. V fadé pfipadl bylo znéni uvedené ve Vyhlasce upraveno —
konkretizovano — aby lépe odpovidalo podminkam nasazeni.

PfedloZzené VSeobecné technické bezpelnostni pozadavky odkazuji na standardy a doporuceni,
napf. DoD STIG, viz kap. 2, jejichz spInéni je v uvedeném rozsahu povinné. V pfipadé rozdilnych poza-
davkl v odkazovanych dokumentech a poZadavku explicitné definovanych ve VSeobecnych technickych
bezpeCnostnich pozadavcich, musi byt vzdy provedena konfigurace dle VSeobecnych technickych bez-
pecnostnich pozadavkl. Pokud pfislusna technologie (zejména pokud se jedna o nové zavadénou tech-
nologii nebo technologii nabizenou v ramci poptavkového fizeni dodavatelem) néktery z pozadavku ne-
splfiuje, je pozadovano, aby byla prokazatelné upozornéna Skupina provozni a kybernetické bezpecnosti
CRA, ktera rozhodne, zda a jak bude dana technologie v infrastruktufe CRA integrovana.

V pripadé ze je dana technologie dodavana, spravovana, integrovana apod. externim subjek-
tem — dodavatelem — je pozadovano, aby dodavatel stanovil kontaktni osobu pro oblast kyberne-
tické bezpecnosti, ktera bude na strané dodavatele odpovédna za pIlnéni bezpecnostnich poza-
davku. Stanovena kontaktni osoba dodavatele bude garantovat jejich plnéni a souc¢asné bude
kontaktni osobou pro ,,Skupinu provozni a kybernetické bezpeénosti CRA“ ataké kontaktni
osobou pro testovani a hlaseni pripadnych bezpecnostnich nedostatku, jejichz reSeni bude rovnéz
garantovat. Je pozadovano, aby kontaktni osoba byla kvalifikovana pro oblast kybernetické bez-
pecnosti alespon dle zakona €. 181/2014 Sb. [4], nebo byla certifikovana dle jiného bezpe€nostniho
standardu (CCNP Security, ISACA, ...)j

1 §18 Dusledna segmentace jednotlivych &asti systému tak, aby naruSenim bezpecnosti
jedné &asti nedoslo k naruseni bezpec€nosti v €asti jiné. Jedna se zejména o spravnou
konfiguraci pfistupovych opravnéni jednotlivych &asti navrhu.

2 §18 Sprava bude provadéna vyhradné z technologické &asti sité CRA. Prfimy pfistup ke
spravé z internetu neni pfipustny. Vzdaleny pfistup (z technologické Casti sité CRA),
vzdalena sprava (konfigurace, aktualizace, pfenosy soubord, ...) musi byt chranéna
kryptografickymi prostfedky dle kap. 1.2. Pfimy pfistup z jinych, nez technologickych
zarizeni (v&. technologickych notebooku) neni pfipustny — sprava musi probihat bud
prostfednictvim nastroje pro centralni spravu nebo pfes terminalovy (jump) server, resp.
Privileged Access Management. Viz kap. 2, pozadavky 4 a 5.

3 §19 nastroj pro ovéreni identity uzivatel, administratort a aplikaci, ktery pouziva k autenti-
zaci identifikator u¢tu a heslo, musi vynucovat pravidla:
= délky hesla alespon

Ceské Radiokomunikace a.s. 24738875 CZ 24738875
Skokanska 2117/1, 169 00, Praha 6 - Bfevnov Zapsano v obchodnim rejstfiku vedeném

verze: 4.6.2024 11:13 +420 242 4111 +420 242 417 595 Méstskym soudem v Praze, oddil B, vlozka 16505 1/15



CRA

2/15

§ 20

§21

TLP CRA: GREEN (ZELENA)

» 12 znakl u uzivatell a
» 17 znak( u administratord a aplikaci,

» umoznujici zadat heslo o délce alespori 64 znakd,

» neomezujici pouziti malych a velkych pismen, €islic a specialnich znakd,

* umoznujici uzivateldm zménu hesla, pfi€emz obdobi mezi dvéma zménami hesla
nesmi byt krat$i nez 30 minut,

» neumoziujici uzivatelim a administratorim

1. zvolit si nejCastéji pouzivana hesla,

2. tvofit hesla na zakladé mnohonasobné opakujicich se znakd, pfihlasovaciho
jména, e-mailu, nazvu systému nebo obdobnym zplisobem a

3. opétovné pouziti dfive pouzivanych hesel s paméti alespor 12 pfedchozich he-
sel a

= pro povinnou zménu hesla v intervalu maximalné po 18 mésicich, pfi¢emz toto pra-
vidlo se nevztahuje na ucty slouzici k obnové systému v pfipadé havarie.

= Nastroj pro ovéfovani identity uzivateld a administratorll maze byt zajistén i jinymi
zpusoby, nez jsou uzivatelské jméno a heslo dle pozadavku 3, pokud bude zajisténo,
Ze pouzita opatreni zajistuji stejnou nebo vysSi uroven odolnosti.

» |dentita uzivatele a administratora musi byt spojena s konkrétni fyzickou osobou, ge-
nerické identity (UCty), napf. administrator, admin, root, guest, ... jsou zakazany. Je
zakézano sdileni jedné identity vice fyzickymi osobami.

Musi byt integrovan nastroj pro fizeni pfistupovych opravnéni, ktery zajisti fizeni oprav-

néni

= pro pfistup k jednotlivym aplikacim a datiim a
= pro ¢teni dat, pro zapis dat a pro zménu opravnéni.

Nastroj pro Fizeni pfistupovych opravnéni, musi zaznamenavat pouziti pfistupovych
opravnéni a tyto ukladat do zaznamu c¢innosti dle poZadavku 7. DalSi pozadavky na
pfistupova opravnéni viz kap. 2, pozadavek 5.

» Musi byt integrovan nastroj pro ochranu pfed Skodlivym kédem zajistujici nepfretrzi-
tou ochranu koncovych zafizeni, zejména pak pracovnich stanic a serveru. Povin-
nost plati bez ohledu na instalovany operacni systém a jeho vyrobce. Je pozado-
vano, aby pouzité antimalware fe$eni v poslednim roce ziskalo alespon 3x maximum
bodu v testech, viz [5], zachytu malware (,protection score). Je pozadovana alespon
denni aktualizace signatur. Spolehlivost detekce nesmi po celou dobu zivotnosti kles-
nout pod 98 %. Databaze signatur musi obsahovat alespor signatury detekované
antimalware nastroji umistujicimi se v zebfi¢ku [5] v kazdém roce alespon tfikrat
mezi osmi nejlepSimi.

» Zafizenim, na néz neni instalace antimalware feSeni mozna, Ize udélit Skupinou pro-
vozni a kybernetické bezpecnosti CRA vyjimku. Jedna se pfedevsim o proprietarni
feseni, resp. strikiné Ucelova zarizeni, bez moznosti instalace dalSiho software. Vy-
jimka musi byt udélena prokazatelné&, Zzada o ni spravce pfislusné technologie.

= Neni-li specifikovano jinak, antimalware fedeni neni pfedmétem dodavky pfisluse-
ného feSeni, za jeho provoz je odpovédny administrator technologie na strané CRA
dodavana feSeni musi byt s antimalware feSenim kompatibilni.
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= Je pozadovano, aby veskera zafizeni, ktera budou na strané dodavatele a jeho sub-
dodavatell vyuzita v souvislosti s dodavkou pro CRA (v€. zafizeni v jeho majetku),
byla vybavena funkénim antimalware feSenim shodnych vlastnosti, jako je uvedeno
v prvni odrazce tohoto pozadavku.

Musi byt integrovan nastroj pro zaznamenavani €innosti informacni infrastruktury, resp.
informacnich systému, jejich uzivatelt a administrator, ktery zajisti:
= sbér informaci o provoznich a bezpecnostnich €innostech, zejména:
o typ Cinnosti,
datum a &as (SEC/SELC),
identifikaci technického aktiva, které ¢innost zaznamenalo,
identifikaci plivodce a
identifikace mista &innosti (IP adresa),
o Uspésnost nebo neuspésnost Cinnosti a
= ochranu ziskanych informaci pfed neopravnénym ¢tenim nebo zménou.

O O O O

Dle poZadavku 6 bude zaznamenavano mj.:

= pfihlaSovani a odhlaSovani ke vSem uc¢tim, a to v€etné neldspésnych pokusd,

= ginnosti provedené administratory,

= Uspésné i neuspésné manipulace s ucty, opravnénimi a pravy,

= neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni,

= ginnosti uzivatell, které mohou mit vliv na bezpeénost informac¢niho a komuni-
ka¢niho systému,

= zahajeni a ukonceni Cinnosti technickych aktiv,

= kritickych i chybovych hlaSeni technickych aktiv a

= pfistupl k zaznamUm o udalostech, pokusy o manipulaci se zaznamy o udalos-
tech a zmény nastaveni nastroju pro zaznamenavani udalosti

= Zaznamy Cinnosti budou uchovavany nejméné po dobu 18 mésicu.

= Nejméné jednou za 24 hodin bude provedena synchronizace jednotného systémo-
vého Casu.

Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti — je pozado-
vano automatické odesilani udalosti (zaznamenany jsou Cinnosti dle pozadavku 7) ih-
ned po jejich vzniku (po prokazatelném souhlasu Skupiny provozni a kybernetické bez-
pecnosti CRA nejpozdéji do 5 minut, dle [3], resp. [6]) do systému pro ukladani protokolu
udalosti (log management) protokolem Syslog ve verzi dle RFC 3164 [7] nebo RFC
5424 [8], Sifrovang, viz [9]. Obsahova ¢ast musi byt ve formatu daného puvodce (raw)
nebo ve formatu LEEF (Log Event Extended Format) [10]. V pfipadé Ze neni podporo-
van, pak ve formatu CEE (Common Event Expression) [11] nebo CEF (Common Event
Format) [12]. Jiny format je pfipustny pouze s prokazatelnym souhlasem Skupiny pro-
vozni a kybernetické bezpecnosti CRA. Je poZzadovano dodani podrobného popisu kaz-
dého z poli zasilanych udalosti pro konfiguraci syntaktického analyzatoru (parser) SIEM
QRadar.

Je pozadovano provadéni bezpec€nostnich testl zranitelnosti (v pfipadé nové dodava-
nych technologii nebo technologii spravovanych dodavatelem je provadi dodavatel),
a to pfed uvedenim do provozu a po kazdé zasadni zméné bezpecnostnich mecha-
nismu.

Je pozadovano v ramci aplikani bezpecnosti zajistit trvalou ochranu
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» aplikaci a informaci dostupnych z vnéjsi sité pfed neopravnénou ¢innosti, po-
pfenim provedenych &innosti, kompromitaci nebo neautorizovanou zménou a

» transakci pfed jejich nedokoncenim, nespravnym smeérovanim, neautorizova-
nou zménou pfedavaného datového obsahu, kompromitaci, neautorizovanym
duplikovanim nebo opakovanim.

10 § 26 Pro pouzivani kryptografické ochrany je stanoveno zajistit:
= Uroven ochrany s ohledem na typ a silu kryptografického algoritmu a
» pravidla kryptografické ochrany informaci pfi pfenosu po komunikacnich sitich
nebo pfi ulozeni na mobilni zafizeni nebo vyménitelné technické nosice dat.

Je pozadovano pouzivat kryptografické prostredky, které zajisti ochranu divérnosti a in-
tegrity pfedavanych nebo ukladanych dat a prikaznou identifikaci osoby za provedené
¢innosti.
Dodavatel (v pfipadé nové dodavanych technologii nebo technologii spravovanych do-
davatelem) nebo spravce pfislusné technologie CRA ve vSech ostatnich pfipadech:
» stanovi pro pouzivani kryptografickych prostfedkl systém spravy kli¢a, ktery za-
jisti generovani, distribuci, ukladani, archivaci, zmény, ni¢eni, kontrolu a audit
klicd, a
» pouziva odolné kryptografické algoritmy a kryptografické kli¢e dle kap. 1.2.

Je povoleno pouziti pouze kryptografickych algoritm( uvedenych v ramci kap. 1.2. Soucasné plati, ze z al-
goritmU uvedenych v kap. 1.2 je povoleno pouzivat pouze algoritmy povazované v dobé dodavky nebo
vyznamné upravy (napf. upgrade) dané technologie za bezpe¢né. Minimalni pozadavky na kryptografické
algoritmy vychazi z doporucéeni v oblasti kryptografickych prostfedkd Narodniho Ufadu pro kybernetickou
a informacni bezpeénost (NUKIB) [13].

Nize jsou uvedeny dvé kategorie kryptografickych algoritmd, které jsou oznaceny jako ,schvalené®
a ,dosluhujici®.

Schvalené kryptografické algoritmy (Approved, Recommended, Future) jsou algoritmy, které smi byt
bez omezeni pouzity v ramci novych projektd a sou¢asné i projektd jiz realizovanych, na nichz pro-
bihaji upravy.

Dosluhuijici kryptografické algoritmy (Legacy) jsou algoritmy, u kterych je zakazano je pouzivat u no-
vych projektl. PFipustné je jejich vyuZiti pouze tehdy, byly-liv daném projektu pouzity pfed platnosti
téchto Pozadavkul. Pouziti ,Dosluhujicich kryptografickych algoritm(“ musi byt vyslovné a proka-
zatelné schvaleno Skupinou provozni a kybernetické bezpecnosti CRA. Je pozadovano, aby algo-
ritmy této kategorie v systémech CRA nebyly pfitomny po r. 2023.

Preferované algoritmy a délky kli¢e jsou v kap. 1.2.1-1.2.4 vyznaceny tu¢né, poradi urcuje preferenci po-
uziti daného algoritmu.

= Schvalené blokové a proudové Sifry (Je poZzadovano preferovat pouziti blokovych Sifer pfed proudo-
vymi.
1. Advanced Encryption Standard (AES) s vyuzitim délky kli¢u 128, 192 a 256 bit(.
4. Twofish s vyuzitim délky kli¢t 128 az 256 bit0.
5. Camellia s vyuzitim délky kli¢t 128, 192 a 256 bitu.
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6. Serpent s vyuzitim délky kli¢t 128, 192, 256 bitd.

7. SNOW 2.0, SNOW 3G s vyuzitim délky klich 128, 256 bitd.

8. ChaCha20 s délkou klice 256 bitl a se zatizenim kli€e mensim nez 256 GB.

= Dosluhujici blokové a proudové Sifry

1. Triple Data Encryption Standard (3DES) s vyuzitim délky klict 112 bitd, omezené pouziti jen se
zatizenim klice menSim nez 10 MB. Doporuceno je pouziti jedinecného kli¢e pro kazdou zpravu.

2. Blowfish s vyuzitim minimalni délky kli¢u 128 bitli, omezené pouziti jen se zatizenim kli¢e mensim
nez 10 GB.

3. Kasumi s vyuzitim délky kli¢d 128 bitd, omezené pouziti jen se zatizenim kli¢e mensim nez 10 GB.

= Schvalené maédy Sifrovani s ochranou integrity (schvalené mady Sifrovani musi pouzivat schvalené
a soucasné preferované blokoveé $ifry)

1. CCM

EAX

. OCB1 a OCBS3, preferovano OCB3 pfed OCB1

. GCM s nonci dlouhou 96 bitli a s tagem dlouhym 128 bittl, nejpozdéji po 232 hodnotach nonce
musi dojit k vymeéné klice.

5. ChaCha20 + Poly1305 se zatizenim kli¢e mensim nez 256 GB.

6. SloZzena schémata typu ,Encrypt-then-MAC*.

AW N

Poznamka: Schémata typu ,Encrypt-then-MAC* musi pouzivat k Sifrovani pouze Sifrovaci médy uvedené
v nasledujicim odstavci a k vypo&tu MAC pouze schvalené mody pro ochranu integrity. Inicializaéni
vektor (nebo nonce) musi byt soucasti vstupu pro vypocet MAC.

= Moédy Sifrovani (jejich samostatné pouziti je dosluhujici, ale schvalené je jejich pouziti ve slozenych
schématech typu ,Encrypt-then-MAC*; schvalené médy Sifrovani musi byt pouzivany pouze se schva-
lenymi a sou€asné preferovanymi blokovymi Siframi)

1. CTR
2. OFB
3. CBC (rovnéz CBC-CS)
4. CFB

Poznamka: Pro pouziti v ramci schvaleného slozeného schématu typu Encrypt-then-MAC musi tyto médy
pouzivat pouze schvalené blokové Sifry. Médy CBC a CFB musi byt pouzity s nahodnym, pro utoc-
nika nepfedpovéditelnym, inicializagnim vektorem. Pfi pouziti médu OFB se pro dany kli¢ nesmi
opakovat hodnota inicializacniho vektoru. Pfi pouziti médu CTR se pro dany kli¢ nesmi opakovat
hodnota &itacCe. V pfipadé pouziti CBC modu k Sifrovani bez ochrany integrity je tfeba ovéfit odol-
nost proti Utoku na padding CBC maodu.

= Schvalené médy pro Sifrovani diskd (schvalené maédy Sifrovani musi byt pouzivany pouze se schvale-
nymi a souasné preferovanymi blokovymi Siframi)

1. XTS — délka jednotky dat (sektoru) nesmi pfesahnout 22° bloku Sifry (v pfipadé Sifry se 128bitovym
blokem je to zhruba 16 MB)

2. EME2 (Encrypt Mix Encrypt V2)

= Schvalené maédy pro ochranu integrity (musi byt pouzivany pouze se schvalenymi a sou¢asné prefero-
vanymi hasovacimi funkcemi)

1. LMS (pouze pro ochranu integrity firmware a software)
2. XMSS (pouze pro ochranu integrity firmware a software)
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3.
4,
5.
6.

HMAC se schvalenou haSovaci funkci
EMAC

CMAC

UMAC s délkou tagu 64 bitd

» Dosluhujici médy pro ochranu integrity

1.
2.

HMAC-SHA1

CBC-MAC-X9.19, omezené pouziti jen se zatizenim mensim nez 10° MAC, v kombinaci s $ifrou
pouzivajici délkou kli¢e 256 bith

» Schvalené algoritmy pro technologii digitalniho podpisu

1.
2.
3.

6.

CRYSTALS-Dilithium tGrovné 5 (resp. Dilithium 5) implementovany dle standardu NIST.
Dilithium SPHINCS+, Falcon (v kombinaci s algoritmy viz body 3—6 nize)

Digital Signature Algorithm (DSA) s vyuzitim délky kli¢a 3 072 bita a vice, délky parametru cyklické
podgrupy 256 bitl a vice.

Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky kli¢a 256 bitl a vice.

Rivest-Shamir-Adleman Probabilistic Signature Scheme (RSA-PSS) s vyuzitim délky Kklica
3072 bita a vice.

Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzitim délky kli¢e 256 bith a vice.

= Dosluhujici algoritmy pro technologii digitalniho podpisu

1.

4.

Digital Signature Algorithm (DSA) s vyuzitim délky kli¢t 2 048 bit(l, délky parametru cyklické pod-
grupy 224 bit0.
Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky kli€¢a 224 bitu.

Rivest-Shamir-Adleman Probabilistic Signature Scheme (RSA-PSS) s vyuzitim délky kli¢a
2 048 bitu.

Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s vyuzitim délky klice 224 bita.

» Schvalené algoritmy pro procesy dohod na kli¢i a Sifrovani kli¢a
1. CRYSTALS-Kyber urovné 5 (resp. Kyber-1024) implementovany dle standardu NIST.

6/15

A WODN

. Kyber-k768 (v kombinaci s algoritmy viz body 5-11 nize)
. FrodoKEM-1344 a FrodoKEM-976 (v kombinaci s algoritmy viz body 5-11 nize)
. McEliece-8192128,  McEliece-6688128, @ McEliece-460896,  McEliece-8192128f, = McE-

liece-6688128f, McEliece-460896f (v kombinaci s algoritmy viz body 5-11 nize)

. Diffie-Hellman (DH) s vyuzitim délky klic¢d 3 072 bitd a vice, délky parametru cyklické podgrupy

256 bitt a vice.

. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 256 bit( a vice. U novych projektl je

pozadovano pouzivat délky klicu 384 bitd.

. Elliptic Curve Integrated Encryption System — Key Encapsulation Mechanism (ECIES-KEM) s vy-

uzitim délky kli€a 256 bitd a vice. U novych projektl je pozadovano pouzivat délky kli¢a 384 bita.

. Provably Secure Elliptic Curve — Key Encapsulation Mechanism (PSEC-KEM) s vyuzitim délky

klicu 256 bitt vice. U novych projektl je pozadovano pouzivat délky kli¢t 384 bith.

. Asymmetric Ciphers and Key Encapsulation Mechanism (ACE-KEM) s vyuzitim délky kli¢u

256 bitt a vice.
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10. Rivest Shamir Adleman — Optimal Asymmetric Encryption Padding (RSA-OAEP) s vyuzZitim délky
klich 3 072 bitd a vice.
11. Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuzitim délky kli¢u
3072 bitd a vice.
= Dosluhujici algoritmy pro procesy dohod na kli¢i a Sifrovani klica
1. Diffie-Hellman (DH) s vyuzitim délky kli¢t 2 048 bitl, délky parametru cyklické podgrupy 224 bitu.
2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 224 bita.
3. Elliptic Curve Integrated Encryption System — Key Encapsulation Mechanism (ECIES-KEM) s vy-
uzitim délky klic¢h 224 bita.
4. Provably Secure Elliptic Curve — Key Encapsulation Mechanism (PSEC-KEM) s vyuzitim délky
klich 224 bitd.
5. Asymmetric Ciphers and Key Encapsulation Mechanism (ACE-KEM) s vyuzitim délky klic{
224 bitd.
6. Rivest Shamir Adleman — Optimal Asymmetric Encryption Padding (RSA-OAEP) s vyuzitim délky
klich 2 048 bita.
7. Rivest Shamir Adleman — Key Encapsulation Mechanism (RSA-KEM) s vyuzitim délky kli¢u
2 048 bitd.

= Schvalené hasovaci funkce SHA-2
1. SHA-256
2. SHA-384
3. SHA-512
4. SHA-512/256
= Schvaélené haSovaci funkce SHA3
1. SHA3-256
2. SHA3-384
3. SHA3-512
4. SHAKE128
5. SHAKE256
= Ostatni schvalené haSovaci funkce
1. Whirlpool
2. BLAKE2
= Dosluhujici haSovaci funkce
1. SHA2 s délkou vystupu 224 bitli (SHA-224, SHA-512/224)
2. SHA3-224
3. RIPEMD-160

= Schvalené algoritmy (Musi byt pouzita stl nahodné vygenerovana pro kazdé heslo. Délka soli musi byt
alespor 128 bitll, tedy 16 bajthd. Délka vystupu — tagu — musi byt alespon 256 bitd, tedy 32 bajta. Je
pozadovano volit parametry maximalni mozné v dané aplikaci.)
1. Argon2 s funkci Argon2id a parametry alespori t = 1, m = 22! (pro zafizeni majici alespoi 2 GB
RAM) a t = 3, m = 216 (pro zafizeni s paméti velikosti 64 MB-2 GB).

Ceské Radiokomunikace a.s. 24738875 CZ 24738875
Skokanska 2117/1, 169 00, Praha 6 - Bfevnov Zapsano v obchodnim rejstfiku vedeném

verze: 4.6.2024 11:13 +420 242 4111 +420 242 417 595 Méstskym soudem v Praze, oddil B, vliozka 16505 7115



C R A TLP CRA: GREEN (ZELENA)

8/15

2. Scrypt s parametry alespoii N = 32 768 (tedy 2'°),r =8,ap = 1.
3. PbKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci SHA-2.

VSechny operacni systémy dodané (resp. pouzivané) v ramci feSeni musi byt certifikovany dle CC
EAL 4 a vySe (Common Criteria, resp. ISO/IEC 15408-1:2009, resp. aktualni verze) [14], musi byt
uvedeny v ramci certifikovanych produktu, viz [15]. Po prokazatelném schvaleni Skupinou provozni
a kybernetické bezpeénosti CRA je mozné pro FeSeni pouzit i novéjsi verzi certifikovaného produktu,
ktera dosud certifikovana neni, u niz Ize ale pfedpokladat, ze certifikovana v budoucnu bude. Nové;jsi
— dosud necertifikovanou verzi — Ize pouzit pouze tehdy, pokud je platna certifikace systému, jehoz
je nova verze nasledovnikem a soucasné je pfedchlidce nasazované verze plné podporovan vyrob-
cem. Plati, Ze v8echny operacni systémy a dal3i software musi dale splfiovat:

= aktualné podporovan vyrobcem, jsou pro CRA dostupné pravidelné aktualizace po dobu alespori
nasledujicich 5 let od integrace do prostfedi CRA
= fedeni zalohovani alespofi v rozsahu stanoveném v [16]

Operacni systémy a dalSi software dodavany (resp. pouzity) v ramci feSeni musi byt nakonfigurovan
dle — v dobé dodani (nebo vyznamného upgradu) — aktualnich DoD STIGs (Department of Defense
Security Technical Implementation Guides), viz [17] dle profilu ,Mission Critical Classified®. Pro ram-
covou orientaci je mozné pouzit portal [18]. Rozhodna je podoba dle [17]. V pfipadé nutnych konfigu-
raCnich vyjimek musi byt tyto projednany a prokazatelné schvaleny CRA. Dodavatel je povinen
v ramci nabidky feSeni a poté znovu pfed pfedanim fedeni uvést seznam dodavaného software, pro
ktery STIG neni dostupny (u interné realizovanych projektt predklada spravce pfislusné technologie
CRA).

Veskery software, ktery je potfebny pro provoz a spravu dodavaného feSeni a neni pfimou soucasti
operaéniho systému, resp. Linuxové distribuce — napf. skripty, knihovny, podparné nastroje atd. — je
povazovan za predmét dodavky (musi splnit veSkeré definované pozadavky, v&. pozadavkl na tech-
nickou podporu, bezpec€nostni aktualizace atd.), nejedna-li se o software explicitné uvedeny jako za-
jistovany ze strany CRA. Veskery takto dodavany software musi byt podrobné a kompletné specifi-
kovan v nabidce a technické dokumentaci. Jeho poziti musi byt prokazatelné schvaleno Skupinou
provozni a kybernetické bezpecCnosti CRA. Pfikladem takového software jsou baliky z repositare
EPEL (Extra Packages for Enterprise Linux), software/skripty z GitHubu, Python Package Index
(PyPl), kontejnery z Docker Hubu apod.

Operacni systémy a dalSi software dodany (u novych projekt) nebo pouzity v ramci feSeni musi byt
integrovan se zavedenymi nastroji centralni spravy CRA (Microsoft Active Directory, Microsoft System
Center Configuration Manager, Foreman/Ansible). V pfipadé, Ze to neni z libovolného divodu mozné,
bude navrzen a pfedloZen k prokazatelnému schvaleni Skupiné provozni a kybernetické bezpecnosti
CRA navrh feeni spravy / centralni spravy realizovaného feseni. ReSeni spravy / centralni spravy
musi umoznit konfiguraci operacniho systému a dalSiho software alespori v rozsahu pozadavkl de-
finovanych v kap. 1.1 a kap. 2 pozadavek €. 2, tedy v rozsahu stanoveném v aktualnich DoD STIGs
a také centralni instalaci aktualizaci a bezpecnostnich oprav. Pfima manualni konfigurace béznych
sitovych zafizeni, pracovnich stanic, server apod. neni pfipustna. Do produkéniho rezimu smi byt
uvedené technologie nasazeny vyhradné prostfednictvim centralni spravy, resp. automatizaénich
prostfedkd, v€. produkéni konfigurace — ta nesmi byt nikdy upravovana manualné. Vyvojova, testo-
vaci a produkéni prostiedi musi byt jasné definovana a striktné oddélena.

Reseni pristupovych opravnéni, vé&. pfistupovych opravnéni centraini spravy, musi byt v souladu
s NIST RBAC (Role-based access control [19; 20]), resp. ,Microsoft Enterprise access model“ [21].

Ceské Radiokomunikace a.s. 24738875 CZ 24738875
Skokanska 2117/1, 169 00, Praha 6 - Bfevnov Zapsano v obchodnim rejstfiku vedeném
+420 242 4111 +420 242 417 595 Méstskym soudem v Praze, oddil B, viozka 16505



C R A TLP CRA: GREEN (ZELENA)

10.

11.

12.

13.

Z toho mj. plyne poZadavek, aby v8echny €asti feSeni a také uZivatelé vzdy pouzivali nejmensi mozna
opravnéni umoznujici danou ¢innost vykonat. Je zakazano provozovat ¢asti feSeni s opravnénim pri-
vilegovanych uctu, zejména pak generickych (administrator, root apod.) V pfipadé Ze je nezbytna
vyjimka, je pozadovano jeji prokazatelné schvaleni Skupinou provozni a kybernetické bezpecnosti
CRA.

Pokud je software, resp. operacni systém, provozovan na fyzickém hardwaru, je pozadovano Sifro-
vani vSech integrovanych ulozist (diskd, diskovych poli, ...) Pozadavky na kryptografické algoritmy,
viz kap. 1.2. Pokud bude zvoleno feSeni Sifrovani ulozist odliSné oproti v CRA zavedenému (Linux
Unified Key Setup — LUKS, resp. Microsoft BitLocker), musi zvolené feSeni odpovidat stejnym poza-
davkdm na certifikaci jako operacni systém, viz kap. 2, pozadavek €. 1. Souasné musi byt zvolené
feSeni diskutovano se Skupinou provozni a kybernetické bezpe€nosti CRA a prokazatelné Skupinou
provozni a kybernetické bezpecnosti schvaleno.

Pokud je software, resp. operacni systém, provozovan na fyzickém hardwaru, musi byt aktivovan
UEFI (Unified Extensible Firmware Interface) Secure boot. UEFI musi byt konfigurovano v souladu
s doporucenim [22].

Lhuty pro odstranéni bezpecnostnich chyb a zranitelnosti jsou stanoveny v kap. 5. Za nahlaSené dle
kap. 5 se mj. povazuji také vSechny chyby v softwaru/technologii, jez jsou evidovany ve verejné do-
stupnych databazich — mj. napf. CVE (Common Vulnerabilities and Exposures) [23], NVD (National
Vulnerability Database) [24] apod.

VSechny dodané (pouzité) operacni systémy, zafizeni, software a technologie musi mit plné integro-
vanu podporu pfihlaSovani prostfednictvim MS Active Directory, popfipadé LDAP (v&etné Sifrovanych
verzi uvedenych protokol(l) — dle pfesné specifikace v zadani, popf. bude zodpovézeno na dotaz.

VSechna dodana (pouzita) zafizeni, technologie a software musi mit pIné integrovan standard IEEE
802.1X dle [25], vyjimky musi byt prokazatelné schvaleny Skupinou provozni a kybernetické bezpec-
nosti CRA.

Dodavatel (u interné realizovanych projektl kazdy ¢len realizaniho tymu) je povinen dodat feseni
vyvinuté a navrzené v souladu s aktualnimi technickymi a zejména bezpe€nostnimi standardy a do-
porucenimi (napf. [26; 27]) a vyhnout se pouzivani technologii zastaralych nebo se znamymi zrani-
telnostmi.

Veskeré instalacni baliky dodavaného software budou pfedany CRA, v¢&. balikd zavislych (nejsou-li
soucasti operacniho systému nebo software jiz v CRA zavedeného). K jejich instalaci a provozu ne-
bude vyzadovano internetové pfipojeni (neni-li to jejich vyslovnym ucelem). Po pfedlozeni pfesného
vyC€tu poZadovanych zavislosti a prokazatelném schvaleni Skupinou provozni a kybernetické bezpec-
nosti Ize instalovat software z vefejné dostupnych zdroji (napf. PyPIl, kontejnery z Docker
Hubu apod.), avsak vyhradné prostfednictvim lokalniho repositafe CRA prostfednictvim zavedené
technologie ,Sonatype Nexus Repository“ [28].

V pfipadé webovych projekta (mj. projektl vyuzivajicich HTTP/HTTPS, Hypertext Transfer Protocol)
nebo projektd, kde je to dle Skupiny provozni a kybernetické bezpeCnosti CRA ucelné, je dodavatel
povinen spolupracovat na integraci s webovym aplikaénim firewallem (WAF) CRA. Mj. musi byt pro-
jekt navrzen tak, aby jasné oddéloval interni/administratorskou ¢ast a ¢ast zakaznickou/uzivatelskou.
Jasnym oddélenim se rozumi oddéleni na urovni architektury, roli, ¢asti projektu atd. — v pfipadé
jednoduchych projektl alespori na urovni URL (Uniform Resource Locator). Je pozadovano, aby byl
na webovém aplikaénim firewallu a dalSich technologiich omezen pfistup definovanym skupinam uzi-
vatell k internim ¢astem projektu (napf. administratorskym).
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Reseni musi byt navrzeno tak, aby pro svoji funkci nevyzadovalo internetové sluzby tieti strany. V pfi-
padé webovych projektl se jedna napf. o pisma, JavaScript knihovny apod. Tyto musi byt integro-
vany pfimo v ramci feSeni, resp. musi byt uzivana jejich lokalni kopie. Vyjimkou jsou analytické na-
stroje, jsou-li vyslovné zadanou soucasti projektu (zejména webového), které — pokud jsou
implementovany — musi byt implementovany tak, aby jejich nedostupnost neohrozila funkénost celého
feSeni.

U novych projektu je pozadovano, aby feSeni vyuzivajici jako uzivatelské rozhrani webovou aplikaci
bylo navrzeno tak, aby ke své plné funkénosti nevyzadovalo zadné doplriky prohlizece, zejména pak
Adobe Flash (s ohledem na to, Ze jeho vyvoj a udrzba byla v roce 2020 ukon&ena [29]) a Microsoft
Silverlight (vyvoj a podpora ukonéena v fijnu 2021 [30]).

Softwarova feSeni provozovana na serverech musi mit jednoznaéné definovany front end a back end.
Jednotlivé celky musi byt umistény ve stanovenych demilitarizovanych zénach (DMZ).
Demilitarizované zony sdruzuji zafizeni tvofici jeden logicky sitovy bezpecnostni celek s definova-
nymi vstupy a vystupy (komunikacni protokoly). Komunikace v ramci DMZ je pfipustna pouze v rele-
vantnich pfipadech a vyhradné v rozsahu dle definované komunika¢ni matice (zahrnuje mikroseg-
mentaci na uroven Isolated VLAN v ramci PVLAN, Private VLAN). Komunikace mezi jednotlivymi
DMZ musi vzdy prochazet pres firewall s aktivni hloubkovou paketovou inspekci, resp. systémem
prevence pruniku (IPS, Intrusion Prevention System). Komunikaéni matice pro systémy komunikujici
v ramci jedné DMZ muze zahrnovat pouze IP adresy, komunikaéni matice zahrnujici systémy s ko-
munikaci (v libovolném sméru) i mezi jednotlivymi DMZ, musi zahrnovat (kromé IP) adres také infor-
mace o komunika&nim protokolu a TCP/UDP portech. Priichody pres firewall musi byt protokolovany
do SIEM, viz kap. 1.1, pozadavky 6-8 v rozsahu alespori zdrojova a cilova IP adresa, zdrojovy a ci-
lovy TCP/UDP port, identifikace komunikac¢niho protokolu, ¢asova znacka zahajeni a ukonceni spo-
jeni, identifikace zdroje protokolu (napf. IP adresa nebo hostname pfislusného firewallu), informace,
zda bylo spojeni povoleno nebo zamitnuto.

Architektura feSeni (v€. umisténi ¢asti do jednotlivych DMZ) musi byt pfed zahajenim projektu spolu
s projektovou dokumentaci (v€. komunikac¢nich matic) schvalena Skupinou provozni a kybernetické
bezpelnosti CRA.

V souladu s varovanimi vydavanymi Narodnim ufadem pro kybernetickou a informacni bezpeénost
(NUKIB) dle § 12 zakona &. 181/2014 Sb. [4] bude rozhodnuto o U&asti dodavatel(l Fe$eni oznade-
nych NUKIB jako rizikovych, na drovni statutarniho organu CRA. Aktualng jde o FeSeni obsahujici
technické nebo programové prostfedky nasledujicich spole€nosti, v€etné jejich dcefinych spolec-
nosti:

= Huawei Technologies Co., Ltd., Sen-¢en, Cinska lidova republika [31]

= ZTE Corporation, Sen-&en, Cinska lidova republika [31]

Dodavatel je povinen spolupracovat na integraci s bezpe&nostnimi prvky instalovanymi v CRA —
jedna se zejména o pfesnou specifikaci pouzitych sitovych protokold, komunikujicich IP adres
a TCP/UDP portl pro konfiguraci prachodu firewally.

Veskera komunikace spojend s kybernetickou bezpecnosti bude vzdy mezi komunikujicimi uzly Sif-
rovana bez desifrovani pfi pfenosu (end-to-end Sifrovani). V pfipadé e-mailové komunikace jsou pfi-
pustné jak technologie S/IMIME (preferovano), tak PGP/GPG. Pfipustné kryptografické algoritmy viz
kap. 1.2.

Neni pfipustné ukladat popisy, dokumentaci, software atd. souvisejici s kybernetickou bezpeénosti
na servery mimo kontrolu dodavatele nebo CRA. Bez prokazatelného souhlasu Skupiny provozni
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a kybernetické bezpec€nosti CRA neni pfipustné jakékoli jejich sdileni se tfeti stranou. CRA pro po-
tfebu pfenosu vétsiho mnozstvi dat, nez je vhodné prfenaset e-mailem, provozuje systém pro vyménu
dat s dodavateli, do néhoz bude dodavateli umoznén pfistup [32].

23. S Sifrovacimi kli¢i certifikaty a dalSimi kryptografickymi prostfedky smi byt nakladano vyhradné
v ramci infrastruktury CRA, a to pouze prostfednictvim prostfedkd uréenych CRA. Nikdy nesmi — bez
prokazatelného souhlasu CRA — opustit ulozisté stanovené CRA. Pokud neni ulozisté ze strany CRA
specifikovano, je dodavatel povinen o specifikaci prokazatelné pozadat.

Do kategorie technologii provozovanych mimo CRA patfi pfedevSim softwarové sluzby poskytované ex-
ternimi firmami, tedy outsourceovany software — tzv. cloudové sluzby. Jsou rozliSovany 2 typy téchto slu-
Z2eb — kritické a nekritické. Sluzbu jako kritickou ozna€uje Skupina provozni a kybernetické bezpecnosti
CRA a oznaceni je soucasti pozadavku na dodavatele, resp. zadani dané zakazky a nasledné i smlouvy.
Jako kritické jsou obvykle oznacovany sluzby, na nichz zavisi provozni bezpe¢nost CRA. Pokud neni uve-
deno nize jinak, neni pro dodavatele nekritickych sluzeb povinné plnéni pozadavk( uvedenych v kap. 1
a2

1. Pokud se jedna o projekt s webovym rozhranim, je pozadovan bezchybny priichod testy dle OWASP
Web Security Testing Guide v4.2 [33], prokazany certifikaci od certifikacniho organu. Certifikovana
musi byt aktudlni hlavni verze dodavané cloudové sluzby, ne starSi nez 1 rok.

2. Certifikace spole&nosti, ktera cloudovou sluzbu vyvinula a spravuje dle CSN ISO/IEC 27000 [34] v ak-
tualnim znéni, popfipadé jiného obdobného bezpecnostniho standardu, prokazana platnou certifikaci
od certifikaCniho organu.

3. Certifikace (osvédc€eni) cloudové sluzby vydané subjektem pro vydavani osvédcéeni (certifikaCnim or-
ganem) nebo Cestné prohlaseni, kterym subjekt (spravce, zpracovatel, vyrobce atd.) prokazuje zajis-
téni souladu s poZadavky nafizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR) [35].

4. VSechny vrstvy cloudové sluzby pocinaje fyzickym hardwarem (v&etné uchovavanych dat) musi byt
umistény v ramci Evropské unie.

5. Pfi ukoncCeni sluzby, musi byt veSkera data shromazdéna v souvislosti s poskytovanou sluzbou —
vCetné dat uzivatelu (tedy dat vlozenych, popf. vytvofenych uzivateli) — pfedana CRA ve standardi-
zovaném formatu a nasledné musi byt na strané dodavatele bezpecné a neobnovitelné zlikvidovana.

Je-li cloudova sluzba oznacena jako kriticka, je navic k pozadavkim popsanym v kap. 3.1 pozadovano,

aby:

1. ’ byla sluZba (feSeni) provozovana v ramci datového centra pfipojeného do projektu FENIX [36] nebo
aby s danym datovym centrem mély CRA pfimé sitové propojeni (peering),

2. sluzba (feSeni) byla pfipojitelna (a nasledné po uzavieni smlouvy pfipojena) na on-premises SIEM
CRA (QRadar) a povinné byly monitorovany ¢innosti dle kap. 1.1, Cislo 6, 7 a byl spInén poZadavek 8,

3. byla veSkera ulozena data Sifrovana algoritmy dle kap. 1.2,

4. sluzba (feSeni) plnila na vSech svych vrstvach vSechny pozadavky dle kap. 1 a 2, s vyjimkou poza-
davku €. 2 z kap. 1.1.
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= U webovych projektl jsou bezpecnostni (penetracni) testy provadény dle OWASP Web Security Testing
Guide v4.2 [33].

» Obecna metodika testovani systém je stanovena v ramci Technical Guide to Information Security Test-
ing and Assessment (NIST SP 800-115), [37].

Metodika stanoveni stupné ohrozeni zranitelnosti v softwarovém FeSeni je postavena na metodice
,Common Vulnerability Scoring System (CVSS), Base Score“ [38] publikované organizaci FIRST.org, Inc.
Vypocet stupné uhrozZeni je provadén dle [39]. Stupen ohroZeni danou zranitelnosti je stanovovan vzdy
bez bezpecénostnich prvkl ve viastnictvi CRA.
= Pokud je Base Score vétsi nebo rovno 7, je v pfipadé dodavky nového feseni takové fedeni neak-
ceptovatelné do odstranéni zranitelnosti. V pfipadé feSeni jiz zavedeného jej Ize provozovat pouze
tehdy, je-li mozné prostfedky CRA snizit stupen ohroZeni danou zranitelnosti pod Base Score
mensi nez 7, s pozadavkem na odstranéni zranitelnosti v terminu dle tohoto snizeného Base
Score.
= V pfipadé Base Score naleziciho do intervalu od 3 do 7 musi byt zranitelnost odstranéna nejpoz-
déji do 1 mésice od identifikace nebo nahlaseni dodavateli (u interné realizovanych projektt
spravci pFisludné technologie v CRA). V pfipadé nového fedeni je toto akceptovatelné s vyhradou
a odstranénim zranitelnosti v uvedeném terminu.
= V pfipadé Base Score mensiho nez 3 je poZadovano odstranéni zranitelnosti v rdmci bézného vy-
vojového (opravného) cyklu, nejpozdéji vSak do 6 mésicl od identifikace nebo nahlaseni dodava-
teli. V pfipadé noveého feSeni je toto akceptovatelné s vyhradou a odstranénim zranitelnosti v uve-
deném terminu.

Zranitelnost software, pro néjz existuje konfigura€ni standard STIG, viz kap. 2, pozadavek 2, tedy software
vyvinuty globalnimi dodavateli bez praktické moznosti ovlivnit dodavku bezpecnostni opravy lze ve stano-
venych Ih(tach opravit rovnéz pfijetim mitigaénich opatfeni definovanych vyrobcem. Nejsou-li postupy
vedouci k mitigaci zranitelnosti k dispozici, je dodavatel (u interné realizovanych projekt( spravce pfi-
slusné technologie v CRA) povinen bez zbyte¢ného odkladu, nejpozdéji do 2 pracovnich dnu, problém
prokazatelné konzultovat se Skupinou provozni a kybernetické bezpecnosti CRA.
Pozn.: V roce 2023 byla definovana &étvrta verze CVSS [40; 41]. Kvuli aktualnimu stavu implementace
v technologiich podporujicich kybernetickou bezpeénost CRA zlstava zaveden vypocet stupné
ohrozeni zranitelnosti dle specifikace CVSS v3.1 [38].

Je pozadovano, aby dodavatel splfioval kvalifikaéni pfedpoklady ve smyslu § 74, odst. 1, a § 77 zakona
¢. 134/2016 Sb. [42].

Dodavatel dolozi alespori 2 referenéni implementace nabizeného zafizeni, které provedl samostatné
v rozsahu stejném nebo véts§im, jako je popsano v kap. 6.1, v&. kontaktu umoznujiciho ovéreni pfedlozené
informace a prohlidku instalovaného feSeni.
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