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DDOS 7
OCHRANA

VAS STIT PROTI KYBERNETICKYM UTOKUM

Distribuované utoky typu Denial of Service (DDoS) jsou stdle jednou z nejvétSich hrozeb,
kterym celi dnesni internetova infrastruktura. Utoénici se DDoS Gtoky snazi o pretizeni cilovych
serveru, siti nebo aplikaci masivhim mnoZstvim faleSného provozu, coz vede k nedostupnosti
sluzeb pro skuteé&né uzivatele. Tyto utoky pak firmam zpusobuji znaéné finanéni ztraty, posko-
zeni reputace a ztratu davéry jejich koncovych zakaznika.

O SLUZBE
DDOS OCHRANA

Sluzba DDoS ochrana je postavena na Spickové
technologii Arbor spolec¢nosti NetScout, lidra v
oblasti kybernetické bezpecnosti. Predstavuje
robustni, nepretrzitou a inteligentné automati-
zovanou ochranu konektivity zakaznika pred
kybernetickymi Utoky typu DDoS. Monitoruje v
rezimu 24x7 a v pripadé utoku na vybrané cile
zdkaznika je spusténa automaticka nebo manu-
alni mitigace (&isténi provozu). Zplsob mitigace
utoku je proveden dle zvolené varianty produk-
tu a s ohledem na typ a vedeni daného utoku
(tzv. vektory utoku). Nabidka sluzby DDoS
ochrana obsahuje nékolik variant, od zakladni
ochrany konektivity s elementarni sadou pravi-
del az po komplexni freseni na miru zdkaznika.
Specifikace cild je definovdna formou tzv.
Managed objektt, Whitelistd apod.

PARAMETRY MONITORING BASIC STANDARD ADVANCED
Monitoring 24 x 7 (] (] (] (]
Reporty (] o (] (]
Pocet mitigacf ° neomezené neomezené neomezené
Asistence b&hem utoku (x] [ x] 8x5 24x7
Moznost rozéifeni sluzby o dedikovanou ochranu AED (<) (<) (<) o
Specifickd konfigurace sluzby na miru zadkaznika (%) ['x) (%) o
PRIKLADY UTOKU ° o

Volumetricky utok (NTP Amplifikace)

Utok proti specifickym serverdm, napft. o o

utoky na VPN Gateway (HTTP Flood)

Cileny DNS utok na DNS servery [ x] [ x] (%]

(Water Torture)



Ochranu zdkaznické infrastruktury lze zvysSit nasazenim koncovych dedikovanych zafizeni Arbor
Edge Defense (AED). Tato on-premise zafizeni poskytuji in-line bezstavovou paketovou detekci a
obranu v redlném case. AED komunikuje s operatorskou vrstvou DDoS ochrany a je mozné ho plné
prizplsobit potfebam a chovani jednotlivych serverd a vytvorit tak komplexni obranu proti DDoS
utokdm.

SECURITYHURB ®)

Soucasti sluzby DDoS ochrana je Portal (CRA Security Hub), ktery zakaznikdm pfindsi online
prehled o stavu jeho infrastruktury, formou pfehlednych grafl a tabulek. Umoziuje manazerské
pohledy a definici opravnéni dle roli uzivatell. Soucasti portdlu je i moznost spusténi a vypnuti
mitigace uzivatelem, napojeni na rozhrani Narodniho uUradu pro kybernetickou a informaéni bez-
pec¢nost (NUKIB) pro hldseni incidentd a udalosti a také napojeni na nativni portdl technologie
Arbor (Sightline).

PRO KOHO JE SLUZBA URCENA?

KORPORACE Firmy zavislé na nepfetrzité dostupnosti svych online sluzeb.

A VELKE Organizace, které musi chranit citlivd data a zajistit kontinuitu
SPOLECNOSTI obchodnich operaci.

E-COMMERCE Obchodnici, ktefi pottebuji zajistit nepretrzity pristup zakaznikl

A ONLINE k jejich e-shoplm.

OBCHODY Firmy, které chtéji ochranit svij online prodej a reputaci.

FINANCNI Banky, pojistovny a dalsi finanéni instituce, které musi chranit
INSTITUCE transakéni systémy a osobni Udaje zdkaznika.

VEREJNY VIadni instituce a verejné sluzby (zdravotnictvi, Skolstvi apod.), které
SEKTOR potrebuji zabezpecit své online systémy proti kybernetickym hrozbam.
MALE, A Podniky vSech velikosti, které chtéji zabezpecit své digitalni aktivity
A STREDNI a minimalizovat rizika spojend s DDoS utoky.

PODNIKY

Zajisténi dostupnosti - nepretrzity pristup k vasim online sluzbam a aplikacim, i béhem
pokust o DDoS utok,

Ochrana reputace - minimalizace rizika vypadkU, které by mohly poskodit vasi povést
a dbvéru zdkaznik(,

Finanéni uspory - redukce potencialnich financnich ztrat zplsobenych vypadky sluzeb
a nakladd na obnovu po utoku,

Klid na praci - profesionalni a nepretrzitd ochrana poskytovand CRA tymem certifikovanych
odbornikd v oblasti kybernetické bezpecnosti,

PFizpUsobitelnost a flexibilita - MoZnost $kalovat ochranu podle vasich konkrétnich
pozadavkl a rlstu vasich potreb.

Investice do sluzby DDoS ochrana je vyznamnym krokem k zabezpeceni vasi digitalni infrastruktury proti
nejmoderngjSim kybernetickym hrozbam. Nezdlezi na velikosti vasi firmy nebo oblasti podnikadni, ziskate
jistotu, Ze vase online aktivity zGstanou chranény a dostupné za vSech okolnosti. Pro vice informaci a konzul-
taci na miru navstivte nase webové stranky nebo kontaktujte nas tym odbornikd.
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