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TLP CRA: WHITE (BILA)

Pro splnéni podminek umozniujici ¢lenstvi v projektu Fenix je potfeba zajistit detekci a likvidaci zdroju
utoku typu DNS amplification (zakaz nespravovanych otevienych resolverd, implementace
response rate limiting) v pfidéleném adresnim prostoru. NiZze je navod pro spravnou konfiguraci
na nejvice uzivanych zafizenich.

1 Mikrotik - konfigurace

Varianta 1

Uplné zakazani sluzby na RB (routerboardu) - pfes webové rozhrani nebo winbox - v levé li§té menu
rozbalit nabidku "IP" a v podnabidce "DNS" odskrtnout poli¢ko "Allow Remote Requests" — poté
tlaCitko "Apply".
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Pfes telnet nebo ssh: ip dns set allow-remote-requests=no
Tato varianta ma ale tu nevyhodu, Ze RB pfestane fungovat jako DNS resolver i pro vnitfni sit, coz

nevadi, pokud maji koncové stanice nastavené jiné DNS nez RB.

Varianta 2

Zakazani portu 53, UDP a TCP - nastavenim filtru na venkovni interface RB. Tuto variantu doporuduiji
délat v "Safe modu", pro pfipad, ze by se "néco nepovedIo".

Zapnuti "Safe modu" ve webovém rozhrani nebo ve winboxu - na levé listé stisknout tlacitko "Safe
Mode". Dale v levé listé rozbalit nabidku "IP", podnabidku "Firewall" a v zalozce "Filter Rules" pouzit
tlacitko "Add New".

Staci vyplnit pole "Chain" hodnotou "input”, pole "Protocol" hodnotou "17 (udp)”, pole "Dst.Port"

hodnotou "53", pole "In.Interface", kde je nutné vybrat venkovni rozhrani a pole "Action" hodnotou
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"drop". Pole "Action" je az témér na konci formulare, je nutné pouzit posuvnik. Stejnym zplsobem se
pfida pravidlo i pro protokol tcp.
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Pravidla se vytvori jako posledni, pro spravnou funkénost je ho potfeba je pfesunout mysi v seznamu
nahoru, idealné do pozice 0, coz se provede pretazenim mysi. Pokud je vSe v pofadku, tak se opét
stiskne tlacitko "Safe mode", tim se konfigurace ulozi.

Takto vypadaji spravné nastavena pravidla:
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Pres telnet nebo ssh - zapnuti "Safe mode" se provadi stisknutim kombinace klaves "CTRL-x", poté se
prepneme do konfigurace filtru pfikazem "/ip firewall filter" a pfidame pravidlo takto: add chain=input
action=drop protocol=udp dst-port=53 comment=deny-dns-from-inet in-interface=etherl-gateway (misto
etherl-gateway zvolime spravné pojmenovani WAN portu) a obdobné pravidlo pro tcp. Pfikazem "print"
si vypiSeme seznam pravidel, nové pfidana pravidla budou jako posledni. Pfesun v seznamu nahoru se
provede pfikazem "move", tzn. napf. pokud ma nové vytvorené pravidlo porfadové €Cislo 15, dame
pfikaz move 15 0. To pfesune pravidlo s Cislem 15 misto pravidla s Cislem 0 a cely seznam se o jednu
pozici posune, nemusime se bat, Ze by se pravidlo Cislo 0 pfepsalo. Stejné tak pfesuneme i druhé
pravidlo. Pfikazem "print" si ovéfime, Ze jsou nyni nové vytvorena pravidla na prvnich mistech

Flags: X - disabled, I - invalid, D - dynamic
open-dns
input drop tcp

open-dns
input drop udp

a pokud je vSe v poradku, tak opétovnym stiskem klaves "CTRL-X" uvolnime "Safe mode" a konfigurace
je uloZena.
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